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E-Mail und Internet am
Arbeitsplatz

Kontrollen, Mitbestimmung und Datenschutz

Eberhard Kiesche // Arbeitnehmerorientierte Beratung (AoB), Bremen
Matthias Wilke // Datenschutz- und Technologieberatung (dtb), Kassel

HIER LESEN SIE:

B die rechtlichen Rahmenbedingungen fiir die (private) Nutzung von Kommunikationsmitteln in der Arbeitswelt

B wie die Mitbestimmungsrechte den Kontrollmdglichkeiten des Arbeitgebers enge Grenzen setzen

B den Vorschlag fiir eine Vereinbarung zur Regelung der Nutzung von Internet und E-Mail am Arbeitsplatz

Die private Nutzung von Kommunikationsmitteln in Betrieb und Dienststelle ist nach wie vor umstritten. Betriebs-
und Personalrite suchen derweil nach Wegen, eine geringfiigig private Nutzung des Internet fiir die Beschiaftigten
zu sichern. Arbeitgeber wollen dagegen zunehmend die Privatnutzung untersagen - um nicht Provider im Arbeits-
verhaéltnis zu werden. In dieser Situation hilft der Abschluss einer Betriebs- oder Dienstvereinbarung zum privaten
Surfen beiden Seiten. Der Personlichkeitsschutz der Beschiftigten und die Interessen des Arbeitgebers an Miss-
brauchs-und Verhaltenskontrollen konnen so in Einklang gebracht werden. Das Beispiel einer Betriebsvereinbarung
iiber die Nutzung von Internet und Mail am Arbeitsplatz zeigt, wie derzeit eine L6sung aussehen kann.

Viele Arbeitgeber und Interessenvertretun-
gen geheninzwischen davon aus, dass eine
gelegentliche private Nutzung von E-Mail
und Internetsich nicht vollig verbieten lasst.
Wird die Privatnutzung erlaubt, so stellen
sich Fragen, inwieweit noch Kontrollen z.B.
der Inhalte von E-Mails, der Verkehrsdaten'
und/oder der aufgerufenen Internetseiten
zulassig sind.

Bei datenschutzrechtlichen Be-
wertung, inwieweit Arbeitgeber die Nut-

der
zung der Telekommunikationsanlagen
in Unternehmen und Dienststellen kont-
rollieren dirfen, ist neben den Vorgaben
des Telekommunikationsgesetzes (TKG)
das Bundesdatenschutzgesetz (BDSG) zu
beachten.? Dieses wurde bei der letzten
Novellierung im Jahr 2009 verschéarft und
hat in § 32 BDSG eine erste Regelung zum
Beschéftigtendatenschutz aufgenommen.
Hier bleibt nachstehend zu untersuchen,
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wie die neuen gesetzlichen Regelungen
konkret in Betriebs- und Dienstvereinba-
rungen zu E-Mail und Internet umzusetzen
sind.

Im Folgenden sollen datenschutzge-
rechte Losungen diskutiert werden, die
moglichst den Interessen der Beschéftig-
ten und der Unternehmen gleichermafen
dienlich sind. Ziel ist es dabei, praxisge-
recht zu einem moglichst umfassenden
Personlichkeits- und Datenschutz der Be-
schéaftigten bei der privaten Nutzung von
Kommunikationsanlagen beizutragen.

Dabei wird nachstehend auf eine prag-
matische Regelung im Sinne einer Betriebs-
oder Dienstvereinbarung abgezielt, die
eine gelegentliche, geringfligige und die
Arbeitsleistung nicht beeintrachtigende
Nutzung der Internetdienste ermdglicht.
Die private Nutzung dienstlicher Mail-
Adressen? soll dabei im Rahmen einer sol-

chen Regelung zwar ausgeschlossen, die
Nutzung eines Webmail-Dienstes fiir den
privaten E-Mail-Verkehr im Betrieb oder in
der Dienststelle aber fiir ein Zeitfenster au-
Berhalb der Arbeitszeit ermdglicht werden.

Mit der Erlaubnis einer Privatnutzung
des WWW sind auch Vorteile fiir Unterneh-
men und Verwaltungen verbunden. Moti-
vierte Mitarbeiter und moderne attraktive
Arbeitspldtze sind hier nur zwei Argumente.
Die Erfahrung in Betrieben und Verwaltun-
gen zeigt zudem, dass sich ein absoluter
Ausschluss der Privatnutzung kaum durch-
setzen lasst. Es ist deshalb eine geeignete
Organisationsgestaltung zu finden, um
eine geringfligige private Nutzung von In-
ternetdiensten bei der Arbeit rechts- und
datenschutzkonform zu erméglichen — un-
ter Wahrung der gegenseitigen Interessen.

Von daher werden nachstehend kurz
die rechtlichen Grundlagen zu E-Mail und
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Internet am Arbeitsplatz, das Grundrecht
,Fernmeldegeheimnis” im Arbeitsverhalt-
nis, die datenschutzrechtlichen Zuldssig-
keitsvoraussetzungen von Kontrollen des
Arbeitgebers und die Erlaubnisnorm Be-
triebs-/Dienstvereinbarung erortert.
AbschlieBend soll als Ausblick darge-
stellt werden, ob sich durch das geplante
Beschaftigtendatenschutzgesetz
bar etwas an der bisherigen Rechtslage

erkenn-

andert. Ziel ist es zusatzlich, Inhalte einer
rechtskonformen und datenschutzgerech-
ten Betriebs- bzw. Dienstvereinbarung zu
entwickeln.

Arbeitgeber als Provider
und Beschiftigte als Nutzer

Zunachst muss geklart werden, ob im je-
weiligen konkreten Einzelfall der Arbeit-
geber die betriebliche Informations- und
Kommunikationstechnik auch fiir private
Zwecke zur Verfligung stellt. Von dieser
Unterscheidung hédngen unterschiedliche
Rechtspflichten fiir den Arbeitgeber bei der
Nutzung von Internetdiensten ab.

Die Frage stellt sich, ob bei der betriebli-
chen Nutzung der Telekommunikation das
Fernmeldegeheimnis gemal §§ 88 ff. TKG
anzuwenden ist. Es ist zu untersuchen, ob
konkret fur die Verarbeitung personen-
bezogener Daten der Beschéaftigten beim
Aussenden, Ubermitteln und Empfangen
von Nachrichten jeglicher Art mittels Te-
lekommunikationsanlagen und -systemen
(Fax, Telefon, E-Mail usw.) das Fernmelde-
geheimnis gilt.

Nutzen die Beschiftigten die Telekom-
munikationsanlagen im Betrieb ausschlieB3-
lich fur berufliche Zwecke, wird der Arbeit-
geber nicht zum Diensteanbieter im Sinne
des § 3 Abs. 6 TKG und des Telemedienge-
setzes (TMG). Kontrollen des Arbeitgebers
sind dann nach dem BDSG bzw. entspre-
Be-
trVG und dem allgemeinen Persénlichkeits-

chender Landerdatenschutzgesetze,

recht rechtlich zu bewerten.*

Nutzen die Beschiftigten die Anlage
im Unternehmen dagegen auch fir private
Zwecke, so erbringt der Arbeitgeber ge-
schaftsmaBig Telekommunikationsdiens-
te.> Auf das nachhaltige Angebot von
Telekommunikation einschlief3lich des An-
gebots von Ubertragungswegen fiir Dritte

(hier der Mitarbeiter) oder das Mitwirken
hierbei sind § 88 TKG, das BDSG und das
BetrVG anzuwenden.

Grundrecht
~Fernmeldegeheimnis”

Das Grundrecht des Fernmeldegeheim-
nisses, abzuleiten aus Art. 10 Abs. 1 des
Grundgesetzes (GG), umfasst alle mit Hilfe
der verfigbaren Telekommunikations-
erfolgenden  Ubermitt-

lungen von Informationen.® Betriebliche

einrichtungen

Eingriffe in das Personlichkeitsrecht der
Beschaftigten, hier in der Auspragung des
Fernmeldegeheimnisses, sind nach dem
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zu l6schen. Der Schutz der erst nach Ab-
schluss des Ubertragungsvorgangs ange-
legten Dateien erfolgt nunmehr tber das
Recht auf Datenschutz'?, das Allgemeine
Personlichkeitsrecht, die Anwendbarkeit
des § 32 BDSG und das Grundrecht auf Ge-
waéhrleistung der Vertraulichkeit und Integ-
ritdt informationstechnischer Systeme.13

Probleme ergeben sich, wenn die Nach-
richt mit privaten Inhalten in das Postfach
gelangt, der Beschaftigte sie aber noch
nicht zur Kenntnis genommen hat.* Der
Schutzbereich des Art. 10 Abs. 1 GG er-
streckt sich zudem auf Mails, die auf dem
Server des Providers (hier des Arbeitgebers)
gespeichert sind.’

»Die Internetnutzung und Kommunikation mit
schweigepflichtigen Personen und Interessenvertretungen sind vor
einer Uberwachung grundsitzlich zu schiitzen.”

VerhéltnismaBigkeitsprinzip zu beurteilen.
Der verfassungsrechtliche Schutz des Per-
sonlichkeitsrechts gilt mittelbar auch im
Arbeitsverhaltnis.”

§ 88 TKG erstreckt sich auf alle Dien-
steanbieter, die ganz oder teilweise ge-
schéaftsmaBig Telekommunikationsdienste
erbringen und daran mitwirken.8 Lasst der
Arbeitgeber die Privatnutzung von E-Mail
und Internet zu, wird der Beschéftigte ,Drit-
ter” im Sinne des TKG - dann erstreckt sich
der Schutz des Art. 10 GG auch auf die von
Arbeitgebern betriebenen Kommunikati-
onsanlagen.? Der Arbeitgeber als Anbieter
hat das Fernmeldegeheimnis fiir alle Inhal-
te und ndheren Umstdnde der Telekommu-
nikation zu wahren.10

Hier missen Belegschaftsvertretun-
gen und Beschéftigte jedoch wissen, dass
nach Beendigung der Ubertragung von
Nachrichten (E-Mails) das Telekommuni-
kationsgeheimnis'! die private Korrespon-
denz des Beschéftigten nicht mehr schitzt.
Bleiben private Mails im Posteingang oder
-ausgang oder auf den lokalen Rechnern
im Bereich des Empfangers, unterliegt der
Zugriff des Arbeitgebers auf diese Mails im
lokalen Endgeréat nicht mehr dem Fernmel-
degeheimnis.

Der Beschéftigte als Empfanger hat die
technische Maglichkeit, die empfangenen
Daten zu verarbeiten bzw. insbesondere
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Hier sollten Interessenvertretungen
durch umfassende Information der Be-
legschaft daflir sorgen, dass eingehende
private Mails in geschitzte und als privat
gekennzeichnete Ordner des jeweiligen
Mail-Systems vom betroffenen Beschaf-
tigten unverziiglich nach Kenntnisnahme
verschoben werden. Als alternative Rege-
lungen bieten sich die Léschung nach der
Kenntnisnahme bzw. die Weiterleitung an

die eigene private E-Mail-Adresse an.

Protokollierung,
Kontrollen des Arbeitgebers
und Einwilligung

Es stellt sich die Frage, inwieweit der Ar-
beitgeber befugt ist, die private und/oder
dienstliche Nutzung der Internetdienste zu
kontrollieren.

Auch bei einer dienstlichen Nutzung
ist eine vollumfangliche oder dauerhafte
Kontrolle der Nutzung des Internet und
des Mail-Verkehrs seitens des Arbeitge-
bers nicht zulassig.'® Stichprobenartige
Uberpriifungen geniigen."  Préventive
MaBnahmen im Sinne von Aufklarung/
Schulung, eindeutige Nutzungsregeln/
Sicherheitsrichtlinien und technisch-orga-
nisatorische Schutzmaf3nahmen sind einer
nachtraglichen vergangenheitsbezogenen

Kontrolle vorzuziehen. MaBnahmen zur
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B Die CuA-Schwesterzeitschrift
,Arbeitsrechtim Betrieb” beschaftigt
sichinihrer Mdrz-Ausgabe schwer-
punktmafig damit, wie sich Betriebs-
rate fur ihre Tatigkeit ,gut aufstellen”,
um erfolgreich zu sein. Im Team lasst
sich die immer komplexer werdende
Betriebsratsarbeit am besten meistern.
So stellt Marcus Schwarzbach die beson-
dere Bedeutung der Strategieplanung
fur die Arbeitnehmervertretung dar. Die
Betriebe sind heutzutage haufig Ver-
anderungen unterworfen. Tatigkeiten
verandern sich, neue Managementstra-
tegien und moderne Informations- und
Kommunikationstechniken spielen eine
groBe Rolle. Wichtig ist vor allem auch
eine rechtzeitige Planung.

B Die Fachzeitschrift ,Der Personalrat”
(3/2011) zeigt neue Kommunikations-
wege fiir Personalrate. Die CuA-Auto-
ren Rainer Meyer und Ulrich R. Buchholz
beschreiben am Beispiel des Bloggens,
wie Interessenvertretungen die neuen
elektronischen Kommunikationsmog-
lichkeiten nutzen kdnnen, um etwa die
Beschaftigten mit aktuellen Informati-
onen, Einblicken in ihre Arbeit und mit
Materialien zu versorgen. Aber auch die
andere Richtung von Kommunikation
wird dargestellt: Wie kann die Perso-
nalvertretung eine Riickmeldung der
Mitarbeiter erhalten? Wie kdnnen sie an
Diskussionsprozessen beteiligt werden?

B Inder Mdrz-Ausgabe der Fachzeit-
schrift ,gute Arbeit” erlautert Dr. Ulrich
Faber warum beim Betrieblichen Ein-
gliederungsmanagement besonders
auf den Datenschutz geachtet werden
muss. Gesundheitsdaten diirfen dabei
auf keinen Fall in falsche Hande geraten
oder gar krankheitsbedingten Kiindi-
gungen Vorschub leisten. Die Eingliede-
rungsteams miissen sich vielmehr der
Herausforderung stellen, personenbe-
zogene Gesundheitsdaten sparsam zu
erheben oder méglichst zu vermeiden.

Bestellhinweis

Einzelexemplare der hier genannten Zeitschrif-
ten kdnnen bestellt werden bei:

Bund-Verlag - Leserservice, 60424 Frankfurt/M. ,
fon 069 795010-71, abodienste@bund-verlag.de
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Uberwachung der Beschiftigten bei der
privaten Nutzung der Arbeitsmittel (Kom-
munikationsanlagen) sind an Art. 2 Abs. 1
(Personlichkeitsrechtsschutz) und Art. 10
(Fernmeldegeheimnis) GG zu messen.

Protokollierung, praventive Kontrolle
mit Anonymisierung und Pseudonymisie-
rung sowie anlassbezogene Uberpriifung
bei Missbrauchsverdacht sind in einer
Dienst- bzw. Betriebsvereinbarung zu re-
geln. Die Internetnutzung und Kommuni-
kation mit schweigepflichtigen Personen®
und Interessenvertretungen sind vor einer
Uberwachung grundsitzlich zu schiitzen.

Zur Protokollierung stellen sich Fragen,
die in der Praxis oftmals von Betriebs- und
Personalrdten nicht ausreichend beant-
wortet werden. Wie soll die Protokollierung
konkret ablaufen? Ein alles umfassendes
Protokoll wird nicht benétigt, es verstoRt
gegen das Gebot der Datenvermeidung
und Datensparsamkeit  (Systemdaten-
schutz gemiB § 3a BDSG) und es ist im Ub-
rigen nicht erforderlich.

Der Umfang der Protokolldaten muss
eindeutig festgelegt und die Zwecke der
Datenverwendung exakt bestimmt wer-
den. Zudem miissen die Zugriffsberechtig-
ten bzw. die Verantwortlichen benannt, die
gegebenenfalls erforderliche Weitergabe
an befugte Personen im Unternehmen
geregelt, die Speicherdauer der Protokoll-
daten moglichst kurz gehalten und ein ex-
aktes Verfahren bei personenbezogenen
KontrollmaBnahmen festgelegt werden.
Es ist weiterhin von den Betriebsparteien
festzulegen, nach welchen Kriterien die
Kontrollen technisch von welchen befug-
ten Personen durchzufiihren sind. Im Fal-
le eines begriindeten Verdachts sind der
betriebliche Datenschutzbeauftragte und
die Belegschaftsvertretung immer hinzu-
zuziehen.

Keineswegs
auftragte Kontrollen mit einer ,Spionage-
software” durchfiihren, von der die Beleg-
schaftsvertretung nicht in Kenntnis gesetzt
wird.1?

Die prédventiven anonymisierten und
bei einem begriindeten Verdacht auch
personenbezogenen

sollten Datenschutzbe-

Kontrollverfahren
sollten von Betriebs- und Personalrdten
mitbestimmt und eingegrenzt vereinbart
werden. Nur so kann beispielsweise bei den

praventiven Kontrollen die tatsachliche An-
onymitat der Auswertungen gesichert und
von der Interessenvertretung iberprift
werden.20

Gestattet der Arbeitgeber die private
Nutzung des WWW am Arbeitsplatz, kann
er die Erlaubnis davon abhdngig machen,
dass der Beschéftigte einer Protokollierung
seiner dabei anfallenden personenbezo-
genen Daten zur Durchfiihrung einer an-
gemessenen Kontrolle der Netzaktivitaten
zustimmt.2!

Die Einwilligung muss nach § 4a BDSG
freiwillig, ohne Zwang und informiert — das
heift in Kenntnis der Sachlage - erfolgen.
Dies hat zur Konsequenz, dass der Beschaf-
tigte Uber den Kontrollzweck, die Art der
fir diesen Zweck gespeicherten Daten
oder Aufzeichnungen, die Art und Weise
der Auswertungen und die Dauer der Spei-
cherung informiert werden muss. Er muss
weiterhin auf sein Widerrufsrecht und auf
die Folgen seines Widerrufs aufmerksam
gemacht werden. Einwilligungen, die die
Datenverarbeitung im Bereich des BDSG er-
moglichen, bediirfen der Schriftform nach
§ 4a Abs. 1 Satz 3 BDSG, so auch die Einwil-
ligung in die Kontrollen der Nutzung von
Internetdiensten. Diese Einwilligung kann
dem Arbeitgeber allerdings nicht mehr
zugestehen, als ihm aufgrund des Arbeits-
verhdltnisses an Kontrollmdéglichkeiten
zusteht und darf zudem nicht Schutzgeset-
zen widersprechen.

Generell ist allerdings die Einwilligung
im Beschaftigungsverhdltnis problema-
tisch, weil es an der Freiwilligkeit fehlt. Bei
der Einwilligung in Kontrollen der gering-
flgigen Internetnutzung fir private Zwe-
cke ist nur ein ,Randbereich des Beschafti-
gungsverhaltnisses” betroffen, so dass ein
Ausnahmefall vorliegt und die Einwilligung
als eine mdgliche Zuldssigkeitsvorausset-
zung bislang genutzt werden kann.22

Datenschutzgerechte
Nutzung von E-Mail und
Internet

Zunéchst haben die Aufsichtsbehérden fiir
den Datenschutz Hinweise flr eine daten-
schutzgerechte Gestaltung von E-Mail und
Internet gegeben.23 Seit 2009 gibt es eine
erste rechtliche Grundlage fiir einen Be-
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schaftigtendatenschutz. § 32 BDSG regelt
die Zulassigkeit der Datenerhebung, -verar-
beitung und -nutzung im Beschéftigungs-
verhdltnis. Hierfiir wurde in 2009 unter § 3
Abs. 11 BDSG der Begriff des Beschaftigten
definiert. Er umfasst alle in einem abhangi-
gen Beschaftigungsverhdltnis stehenden
Personen.

Der § 32 BDSG verlangt als Zuldssig-
keitskriterium, dass die Datenerhebung,
-verarbeitung und -nutzung fir die Begriin-
dung, Durchfiihrung und Beendigung des
Beschéftigungsverhaltnisses erforderlich
ist.2* Die RechtmiBigkeit der Erhebung,
Verarbeitung und Nutzung personenbe-
zogener Daten der Beschéftigten richtet
sich somit vorrangig nach dem Zweck des
Arbeitsverhaltnisses.

Stichprobenartige praventive Kontrol-
len, die die Verkehrsdaten der Telekom-
munikation speichern und auswerten, sind
nach § 32 Abs. 1 Satz 1 BDSG zuldssig. Der
Arbeitgeber hat das Recht, verhdltnisma-
Bige Kontrollen beim dienstlichen E-Mail-
Verkehr und der Internetnutzung durchzu-
fuhren, weil sich aus dem Arbeitsverhaltnis
Pflichten fur Beschaftigte ergeben und der
Arbeitgeber die Einhaltung der Pflichten
und die Erledigung der vertraglich verein-
barten Aufgaben kontrollieren kann.?>

Datenerhebung, -verarbeitung
-nutzung bei schweren vertraglichen Ver-
letzungen sind nach § 32 Abs.1 Satz 1 BDSG
zuldssig. MafBnahmen aufgrund eines be-

und

grindeten Verdachts auf Begehung einer
beschaftigungsbezogenen Straftat gegen
eine bestimmte Person sind auf Verhaltnis-
maBigkeit/Angemessenheit nach den Vor-
gaben von § 32 Abs.1 Satz2 BDSGin jedem
Einzelfall zu Gberprifen.

Will der Arbeitgeber die Erhebung
und Verwendung von Beschéftigtendaten
zur Aufdeckung von Straftaten2® auf § 32
Abs. 1 Satz 2 BDSG27 begriinden, so mus-
sen die folgenden Anforderungen einge-
halten werden:

B ,zu dokumentierende tatsdchliche An-
haltspunkte
B begriindeter Verdacht einer Straftat im

Beschaftigungsverhaltnis
B Erhebung, Verarbeitung oder Nutzung

der Daten ist erforderlich
B schutzwiirdiges Beschaftigteninteresse

Uberwiegt nicht
B Artund AusmaR der Datenverwendung

ist im Hinblick auf den Anlass nicht un-

verhiltnismaBig”.28

§ 32 Abs. 1 Satz 2 BDSG regelt die Uber-
wachung beim Verdacht auf eine Straf-
tat. Hierfiir hat das Bundesarbeitsgericht
(BAG) hinsichtlich der Videoiliberwachung
Grundsdtze aufgestellt, die es bei einer Ver-
haltnismaBigkeitsprifung von personen-
bezogenen Kontrollen in jedem Einzelfall
zu beachten gilt.2?

Betriebs- oder Dienst-
vereinbarung als
vorrangige Erlaubnisnorm

Gegenuber einer Nutzungsordnung be-
zliglich E-Mail und Internet am Arbeitsplatz
ist eine Betriebs- bzw. Dienstvereinbarung
aufgrund deren normativen Wirkung vor-
zuziehen.

Die Verarbeitung oder Nutzung von
personenbezogenen Daten im Rahmen der
Durchfihrung von Telemediendiensten
und Telekommunikation kann grundsatz-
lich durch eine ,andere Rechtsvorschrift”
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erlaubt sein.3% Zu den in § 4 Abs. 1 BDSG
angefiihrten ,anderen
“ zdhlen Betriebs- und Dienstverein-

Rechtsvorschrif-
ten
barungen.3! Sie sind keine ,gesetzlichen
Vorschriften” und dirfen somit den Spiel-
raum fir eine Kenntnisnahme der Nut-
zungsdaten bei E-Mail und Internet durch
den Arbeitgeber gegeniiber den Vorgaben
des TKG und des TMG nicht erweitern.32
Eine Abweichung vom gesetzlichen Daten-
schutzstandard zum Nachteil des Beschaf-
tigten ist nicht méglich.33

Betriebs- und Dienstvereinbarungen
dirfen und vor allem sollten jedoch giins-
tigere Regelungen im Sinne des Persénlich-
keitsschutzes und des Rechts auf Daten-
schutz enthalten und Kontrollbefugnisse
des Arbeitgebers einschranken. Regelun-
gen in einer Vereinbarung zur E-Mail- und
Internetnutzung sind darauf hin zu entwi-
ckeln und zu bewerten, inwieweit sie den
Personlichkeitsschutz konkretisieren und
verbessern.34 Deshalb sollten sich Mitar-
beitervertretungen z.B. fragen, inwieweit
praventive stichprobenartige Kontrollen
auch ohne Personenbezug liberhaupt er-
forderlich sind und ob nicht auch vollstan-
dig darauf verzichtet werden kann.

Die Speicherung und Auswertung der
bei der Nutzung des Internet protokol-
lierten Daten unterliegen der Mitbestim-
mung nach § 87 Abs. 1 Nr. 6 BetrVG bzw.
§ 75 Abs. 3 Nr. 17 BPersVG. Betriebs- und
Personalrat haben zudem die Aufgabe, die
Einhaltung der in diesem Fall einschlagigen
Datenschutzvorschriften gemat § 80 Abs. 1
Nr. 1 BetrVG und § 68 Abs. 1 Nr. 2 BPersVG35
zu Uberwachen.

Nachfolgende Vereinbarung, die Vor-
schlage zur Umsetzung der vorstehenden

Computer und Arbeit 4/2011
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Uberlegungen entwickelt und auf Bera-
tungen in der Praxis basiert (siehe Kasten
ab Seite 19), dient ausdriicklich nicht als
+Mustervereinbarung”. Sie erhebt keinen
Anspruch, alle erforderlichen Themen im
Zusammenhang mit E-Mail und Internet
am Arbeitsplatz zu regeln.

So sind z.B. Regelungen fiir geplante
und ungeplante Abwesenheiten36, zur
Sperrung von Kommunikationspartnern
oder Websites durch Filter oder zum Um-
gang mit Spam ausgespart.3” Der Ver-
einbarungstext konzentriert sich auf pra-
ventive anonymisierte und nachtragliche
personenbezogene Kontrollen einer ge-
ringfligigen Internetnutzung bei begriin-
detem Verdacht und dabei zusatzlich auf
das grundsatzliche Verbot der Nutzung
der dienstlichen E-Mail-Adresse fir private
Zwecke.38

Ausblick

Andert sich durch die geplanten Neurege-
lungen zum Beschéftigtendatenschutz vo-
raussichtlich im Jahr 2011 die Rechtslage?
Der durch das Bundeskabinett vorgelegte
Gesetzesentwurf zum Beschaftigtendaten-
schutz sieht dies zurzeit ausdrticklich nicht
vor.

Eine Sonderregelung zur erlaubten
privaten Nutzung von Telekommunikati-
onsdiensten des Arbeitgebers enthdlt der
Gesetzentwurf nicht bzw. schweigt dazu.
Es bleibt insofern bei der geltenden Rechts-
lage nach dem TKG, wenn der Arbeitgeber
die private Nutzung der Kommunikations-
mittel erlaubt, so ausdriicklich das Hin-
tergrundpapier zum Gesetzesentwurf.3?
Eine praventive personenbezogene Miss-
brauchskontrolle mit Einsicht in private In-
halte wird auch zukiinftig ausgeschlossen
sein.40

Im geplanten § 32i zur Telekommuni-
kation fehlt zudem die Einwilligung. Die
Einwilligung ware nur noch dann erlaubt,
wenn sie in den kiinftigen §§ 32 a—1 BDSG
ausdriicklich vorgesehen ist. Der Entwurf
zur Kontrolle der Nutzung von Telekom-
munikationsdiensten sieht weiterhin eine
sogenannte VerhaltnismaBigkeitsprifung
vor, dhnlich wie sie in der ab Seite 19 abge-
druckten Betriebsvereinbarung in § 7 vor-
gesehen ist.

Computer und Arbeit 4/2011

Betriebs- und Personalrdten ist anzu-
raten, die private Nutzung von Kommu-
nikationsanlagen in Unternehmen und
Dienststellen und eine damit verbundene
Auswertung von Internetverkehrsdaten
nur in ganz eng definierten Grenzen zu ver-
einbaren. Die vorstehenden Ausfiihrungen
sollen hierfir ein Diskussionsanstol sein.

Auf den Seiten 19 bis 21 folgt als weitere
Anregung ein Vorschlag fir eine Betriebs-
vereinbarung zum Thema ,Internet- und
E-Mail-Nutzung am Arbeitsplatz”.

Autoren

Dr. Eberhard Kiesche, Arbeitnehmerorientierte Be-
ratung (AoB), Bremen, eberhard.kiesche@t-online.de,
www.aob-bremen.de; Matthias Wilke, Datenschutz-
und Technologieberatung (dtb), Kassel,
info@dtb-kassel.de, www.dtb-kassel.de

FuB3noten

1 §3Nr.30TKG

2 Dies gilt fur die Privatwirtschaft und die Bundes-
verwaltung. Bei den Landern gelten die entspre-
chenden Landerdatenschutzgesetze und ggf.
vorrangige Bundesspezialgesetze und Lander-
spezialgesetze, siehe die umfassende Darstellung
in: Bergmann/Méhrle/Herb, Datenschutzrecht,
2010 (41. Ergénzungslieferung)

3 vorname.nachname@domain des Arbeitgebers

4 Sieheauch § 11 Abs. 1 Nr. 1 TMG und Déaubler, Gla-
serne Belegschaften?, 5. Auflage, 2010, Rn. 336 ff.
(338); Karg, Arbeitgeber als Provider, in: CuA
6/2010, 18 ff.; auch das jeweilige PersVG

5 Siehe § 3 Abs. 6 TKG und Vietmeyer/Byers, Der
Arbeitgeber als TK-Anbieter im Arbeitsverhaltnis,
in: MMR 2010, 808; Behling, Compliance versus
Fernmeldegeheimnis, in: BB 2010, 892 ff. (893)

6 Gola, Datenschutz und Multimedia am Arbeits-
platz, 3. Auflage, Rn. 94 ff.

7 Siehe § 75 Abs. 2 BetrVG

Vgl. § 3Nr. 10 TKG

9 Beilnternetzugang und Mail-Ubertragung als
Telemediendienste ist auch das TMG zu beachten.
Wegen § 11 Abs. 3 TMG gelten allerdings primar
die Datenschutzregelungen des TKG, so Gola,
aa0., Rn. 155 und Fn. 148. Die Abgrenzung wird
hier nicht weiter dargestellt. Einen guten Uber-
blick bietet die Schrift von Gola, aaO.

10 Siehe auch § 206 Strafgesetzbuch (StGB)

11 Déubler, aa0., Rn. 332

12 Recht auf Informationelle Selbstbestimmung
im Sinne des Art. 2 Abs. 1 und Art. 1 Abs. 1 GG
(Bundesverfassungsgericht - BVerfG - im Volks-
zdhlungsurteil von 1983)

13 Gola, aa0., Rn. 100, 98; siehe auch BVerfG vom
2.3.2006, Az.: 2 BVR 2099/04 und VGH Hessen,
Beschluss vom 19.5.2009, Az.: 6 A 2672/08.Z
(www.lareda.hessenrecht.hessen.de)

14 Siehe Vietmeyer/Byers, aaO., 808 ff.

15 BVerfG, Beschluss vom 16.6.2009, Az.: 2 BVvR
902/06, www.bverfg.de und ausfiihrlich Karg,
aa0., 20

16 Wedde, Das TKG und die private E-Mail-Nutzung
am Arbeitsplatz, in: CuA 3/2007, 9 ff.

17 Gola, aa0., Rn. 291

18 Siehe diein § 203 StGB genannten Personen; auch
Wissenschaftler genie3en einen Schutz nach § 40
Abs. 1 BDSG; Déubler, aaO., Rn. 379 ff., Weichert,
in: Daubler/Klebe/Wedde/Weichert, BDSG, 3. Auf-
lage, 2010, § 39Rn. 1
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Siehe die empfohlene Vorgehensweise des BFD
zur Protokollierung, abgedruckt in Gola, aa0O.,
Rn. 110

Vgl. hierzu grundlegend RoBBnagel/Scholz,
Datenschutz durch Anonymitat und Pseudonymi-
tat. Rechtsfolgen der Verwendung anonymer und
pseudonymer Daten, in: MMR 2000, 721 ff.; Hein-
son/Schmidt, IT-gestiitzte Compliance-Systeme
und Datenschutzrecht, in: CR 2010, 540 ff.

Siehe unter vielen Gola, aaO., Rn. 331
Bergmann/Mohrle/Herb, aa0., § 32

BDSG, Rn. 20; das kdnnte sich durch das geplante
Beschéftigtendatenschutzgesetz andern, weil
dann die Einwilligung nur noch in definierten
Fallen zugelassen werden soll

Vgl. die EntschlieBung der 63. Konferenz

der Datenschutzbeauftragten (Lander, Bund) zu
E-Mail und Internet unter: www.datenschutz.rlp.
de/de/ds.php?submenu=grem&typ=dsb&ber=
063_internetarbpl

Vgl. hierzu Gola, aa0., Rn. 137 ff.

Wedde, in: Ddubler/Klebe/Wedde/Wei-

chert, aa0., § 32 Rn. 91; Daubler, aa0., Rn. 292
Etwa das Verbreiten von Kinderpornogra-

fie oder unberechtigte Weitergabe von Betriebs-
geheimnissen

Nachgebildet § 100 Abs. 3 TKG
Bergmann/Mohrle/Herb, aa0., § 32 BDSG

Rn. 167

BAG, Beschluss vom 6.8.2008, Az.: 1 ABR

16/07, in: RDV 2008, 238

Siehe § 12 Abs. 1,3 TMG, § 4 Abs. 1 BDSG,

§ 88 Abs. 3 Satz 3 TKG, ausfuihrlich dazu Gola, aa0.,
Rn. 345 ff. und Daubler, aaO., Rn. 327 ff.
Allgemein anerkannt, auch vom BAG, siehe
Beschluss vom 27.5.1986, Az.: 1 ABR 48/84

Gola, aa0., Rn. 350

Bergmann/Méhrle/Herb, aaO., § 4 BDSG,

Rn. 25f. mit iberzeugenden Argumenten gegen
einen veralteten BAG-Beschluss vom 27.5.1986,
in: RDV 1986, 199

Gola, aa0O.,Rn. 351f.

Analog entsprechende Landes-Personal-
vertretungsgesetze

Bsp.: Urlaub oder Krankheit; siehe auch §

32i Abs. 4 Satz 2 Beschaftigtendatenschutzgesetz
(Entwurf)

So weiter auch die Problematik des Down-

loads von Software oder die Pflicht des Arbeitge-
bers zur Bereitstellung von Technik zur Nutzung
von E-Mail und Internet, hierzu Gola, aaO., Rn. 4
ff.; 193 ff.

Die Ausgestaltung der Betriebs- bzw.
Dienstvereinbarung greift auf Vorlagen zuriick;
siehe vor allem Prdmper/Rdmermann, Nutzung
von Internet und E-Mail am Arbeitsplatz (Muster-
vereinbarung), in: MMR 2008, 514 ff.; Speichert,
Praxis des IT-Rechts, 2. Auflage, 2007, 186 ff.
Siehe BMI-Pressepapier: www.bmi.bund.

de und ausfihrlich Vietmeyer/Byers, aaO., 807
ff.; Tinnefeld/Petri/Brink, Aktuelle Fragen um ein
Beschéaftigtendatenschutzgesetz, in: MMR, 733f.
Vietmeyer/Byers, aaO., 810
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BETRIEBSVEREINBARUNG UBER DIENUTZUNG VON INTERNET UND E-MAIL AM ARBEITSPLATZ

Zwischen der Geschéftsfiihrung der Firma XYZ
und
dem Betriebsrat der Firma XYZ

wird nachstehende Betriebsvereinbarung geschlossen.

§ 1 Gegenstand und Geltungsbereich

(1) Die Internet- und E-Mail-Nutzung am Arbeitsplatz steht den
Beschaftigten als Arbeitsmittel im Rahmen der dienstlichen
Aufgabenerfiillung zur Verfligung und dient insbesondere der
Verbesserung der internen und externen Kommunikation, der
Erzielung einer héheren Effizienz und der Beschleunigung der
Arbeitsprozesse.

(2) Diese Betriebsvereinbarung zeigt die geltenden Grundsatze
fir den Zugang und die Nutzung der Internet- und E-Mail-
Dienste bei der Firma XYZ auf.

(3) Sie qgilt fuir alle Beschéftigten einschlieB3lich der Auszubilden-
den, Praktikanten, Aushilfen, Diplomanden und Leiharbeitneh-
mer, die einen betrieblichen E-Mail- und Internetzugang nutzen.

(4) Leitende Angestellte im Sinne von § 5 Abs. 3 BetrVG wer-
den auf die Einhaltung und Umsetzung der Regelungen dieser
Betriebsvereinbarung schriftlich verpflichtet.

§ 2 Zielsetzung

(1) Ziel dieser Betriebsvereinbarungist es, die Nutzungsbe-
dingungen von E-Mail und Internet sowie die MaBhahmen zur
Protokollierung von personenbezogenen Daten und, soweit
erforderlich, KontrollmaBnahmen transparent zu regeln, die Per-
sonlichkeitsrechte der Beschéftigten zu sichern und den Schutz
ihrer personenbezogenen Daten dauerhaft zu gewahrleisten.

(2) Internet und E-Mail diirfen nicht zur Leistungsbewertung
und -kontrolle eingesetzt werden. Die bei der Nutzung der
Internetdienste anfallenden personenbezogenen Daten werden
nicht zur Leistungs- und Verhaltenskontrolle erhoben, verar-
beitet oder genutzt. Die protokollierten Daten unterliegen der
Zweckbindung dieser Betriebsvereinbarung und den einschlagi-
gen Datenschutzbestimmungen.

§ 3 Private Nutzung von E-Mail

(1) Die private Nutzung von E-Mail-Diensten tber das betrieb-
liche Mailsystem (z. B. Outlook, Lotus Notes) ist in allen dienstli-
chen Postfachern untersagt.

(2) Eingehende private E-Mails an die dienstliche E-Mail-Adresse
sind nach inhaltlicher Kenntnisnahme grundsatzlich durch den
Beschaftigten entweder zu I6schen, in als privat gekennzeichne-
ten Ordnern des Mailprogramms zu verschieben oder erforder-
lichenfalls an den privaten E-Mail-Account weiterzuleiten. Der
Beschaiftigte soll den Absender eingehender privater E-Mails auf
dem Dienst-Account auf die ausschlie8liche dienstliche Zweck-
bestimmung des E-Mail-Verkehrs hinweisen.
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(2) Das Medium Internet kann zusétzlich genutzt werden, pri-
vate E-Mails Giber ein Webmail-Konto (wie z. B. www.web.de) zu
empfangen und zu versenden, allerdings nur in Pausenzeiten
(Zeitfenster ##.4## Uhr bis ##.## Uhr) oder nach Dienstschluss.
Das Zugangspasswort hierfur darf nicht im dienstlichen Bereich
hinterlegt und zugénglich gemacht werden.

§ 4 Private Internetnutzung

(1) Internetdienste werden primar fir die geschaftliche Aufga-
benerfillung eingesetzt.

(2) Die gelegentliche private Nutzung des Internetist nurin
Pausenzeiten oder nach Dienstschluss gestattet.

(4) Der Internetzugang darf nicht wissentlich oder absichtlich
fur beleidigende, verleumderische, verfassungsfeindliche, ras-
sistische, sexistische, Gewalt verherrlichende, pornografische
Aktivitaten oder sonst rechtswidrige oder gegen die Systemsi-
cherheit gerichtete Aktivitaten genutzt werden.

(5) Im Rahmen der privaten Nutzung diirfen keine kommerziel-
len oder sonstigen geschaftlichen Zwecke verfolgt werden.

(6) Unzuldssig ist auch jede bewusste, absichtliche oder wissent-
liche Nutzung des Internetzugangs, die geeignetist, den Inter-
essen der Firma XYZ oder deren Ansehen in der Offentlichkeit zu
schaden, die Sicherheit des Unternehmensnetzes zu beeintrach-
tigen oder gegen geltende Rechtsvorschriften verstoRt.

§ 5 Einwilligung und Protokollierung

(1) Durch die private Nutzung der Internetdienste erklart der
Beschéftigte seine Einwilligung in die Protokollierung seiner
dabei anfallenden personenbezogenen Daten und in gegebe-
nenfalls erforderliche KontrollmaSnahmen fiir den Bereich der
dienstlichen und/oder privaten Nutzung.

(2) Nurdenjenigen Beschaftigten wird die private Nutzung von
Internet gestattet, die zuvor in einer schriftlichen Einwilligung
gegeniber dem Arbeitgeber eine Einverstandniserklarung
abgeben. Mit dieser (jederzeit widerruflichen) Einwilligung
erkennt der Beschéftigte an, dass das Telekommunikationsge-
heimnis eingeschrankt wird und Kontrollen entsprechend der
Betriebsvereinbarung durchgefiihrt werden diirfen.

(3) Soweit der Beschéftigte keine Einwilligung abgibt oder

sie widerruft, erhalt er Zugang zum Internet ausschlie3lich zu
dienstlicher oder beruflicher Nutzung. Es steht jedem Beschaf-
tigten frei, ob er sich flir oder gegen eine Privatnutzung ent-
scheidet.

(4) Folgende Verkehrsdaten fiir den Internetzugang und den
E-Mail-Verkehr werden protokolliert:

Zeitraum (Dauer der Internetsitzung),
IP-Adressen von Absender und Empfanger und
Anzahl/Haufigkeit der Zugriffe im WWW.
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Ausgenommen hiervon sind der Betriebsrat, die Schwerbehin-
dertenvertretung sowie alle schweigepflichtigen Personenim
Unternehmen (siehe § 203 StGB).

(5) Die Protokolldatei wird ausschlieBlich zu Zwecken der

- Analyse und Korrektur technischer Fehler im Netz (Stérungs-
beseitigung),

- Gewahrleistung der Datensicherheit,

- Gewahrleistung des ordnungsgemalen Betriebs der Tele-
kommunikationsnetze oder -dienste,

- anonymisierte nicht personenbezogene Stichproben zur
Kontrolle der Einhaltung von arbeits- und strafrechtlichen
Vorgaben gemal § 6 dieser Betriebsvereinbarung und

- personenbezogene Auswertungen gemaf § 7 (Missbrauchs-
kontrolle) dieser Betriebsvereinbarung

verwendet.

§ 6 Anonymisierte praventive stichprobenartige
Kontrollen

(1) Zur Uberpriifung der Einhaltung der Regelungen dieser
Betriebsvereinbarung werden die Protokolldateien von nament-
lich benannten IT-Systemadministratoren, die fiir den Netz-
werkbetrieb und die Bereitstellung der Internetdienste verant-
wortlich sind, stichprobenartig und nicht personenbezogen
gesichtet und ausgewertet. Hierzu sind maximal zwei Personen
aus dem IT-Bereich berechtigt, die sich an die Zweckbindung,
die durch diese Betriebsvereinbarung vorgegeben ist, halten
mussen.

(2) Auf Anforderung des Betriebsrats werden die technische
Ausgestaltung der Kontrolle und die Auswertungen der anony-
misierten Stichproben gemeinsam mit dem IT-Bereich entwi-
ckelt und durchgefiihrt.

(3) Die Protokolldatei wird nach Ablauf von # (z. B. drei) Monaten
ab Aufzeichnung automatisch durch Uberschreiben gel&scht.

(4) Firweitergehende UberpriifungsmaBnahmen diirfen die
Protokolle nur nach Ma3gabe des § 7 dieser Betriebsvereinba-
rung genutzt werden.

(5) Die Systemadministratoren haben eine Verpflichtung zur Ein-
haltung des Datenschutzes und des Fernmeldegeheimnisses zu
unterschreiben. Dartiber hinaus sind sie hinsichtlich der Einhal-
tung des Datengeheimnisses nach § 5 BDSG und des Fernmelde-
geheimnisses nach § 88 TKG auf die arbeits- und strafrechtlichen
Konsequenzen bei VerstoBen hinzuweisen. AuBBerhalb der hier
beschriebenen Zwecke und des vereinbarten Verfahrens diirfen
sie keine Detailinformationen aus den Protokollen an Vorge-
setzte oder an die Personalabteilung weitergeben.

§ 7 MaBBnahmen bei begriindetem Verdacht

1. Zur Aufdeckung von Straftaten oder einer schweren
arbeitsvertraglichen Verfehlung im Zusammenhang mit
der privaten Nutzung des Internet wird nach Mal3gabe des
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§ 32 Abs. 1 Satz 2 BDSG verfahren. Geht es um eine miss-
brauchliche oder unerlaubte Nutzung der Internetdienste
im Sinne einer schweren Verletzung der arbeitsvertraglichen
Pflichten oder von Ordnungswidrigkeiten, so gilt § 32 Abs. 1
Satz 1 BDSG und nachfolgend § 7 Abs. 2 dieser Betriebsver-
einbarung. Zu wahren ist dabei der Grundsatz der Daten-
vermeidung und Datensparsamkeit aus § 3a BDSG und der
Grundsatz der VerhaltnismaBigkeit.

2. Bei dokumentierten tatsachlichen Anhaltspunkten fiir einen
begriindeten und konkreten Verdacht auf eine missbrauch-
liche oder unerlaubte Nutzung der Internetdienste oder auf
Begehung einer Straftat, die sich aufgrund der anonymisier-
ten Kontrollen geméR § 6 dieser Betriebsvereinbarung erge-
ben, informiert der Systemadministrator die Personalabtei-
lung. Weitere personenbezogene Uberpriifungen wie z.B.
Offenlegungen der IP-Adresse des benutzten Computers
dirfen nur nach erfolgter Zustimmung sowohl des Betriebs-
rats als auch des betrieblichen Datenschutzbeauftragten
und nach einer einvernehmlichen positiven Zuldssigkeits-
und VerhaltnisméaBigkeitsprifung entsprechend § 32 Abs. 1
Satz 2 BDSG durch den IT-Systemadministrator unter Hinzu-
ziehung des betrieblichen Datenschutzbeauftragten durch-
gefiihrt werden. Gegebenenfalls ist die zustandige Auf-
sichtsbehorde einzuschalten. Die Leitung der IT-Abteilung
erstellt nach erfolgter Priifung einen Bericht, der an den
betrieblichen Datenschutzbeauftragten, die Interessenver-
tretung und die Personalabteilung geht.

3. Nach erfolgter Kontrolle ist der betroffene Beschaftigte
von der Datenerhebung und -verwendung unverziiglich
zu unterrichten. Sollte der Verdacht auf Missbrauch gegen-
standlos werden, sind sédmtliche Unterlagen (E-Mails, Tabel-
len, Ausdrucke usw.) zu vernichten. Die Ergebnisse der Pri-
fung dirfen nicht fiir andere Zwecke verwertet werden. Ist
der Verdacht nicht ausgerdaumt, ist der Ergebnisbericht dem
Beschaftigten unverziglich auszuhdndigen. Der Betroffene
ist anzuhoren. Auf Wunsch des Betroffenen ist der Betriebs-
rat zur Anhorung hinzuzuziehen.

4. Die gesetzlichen Rechte des Betriebsrats nach dem Betriebs-
verfassungsrecht bleiben unberihrt.

5. Die Firma XYZ behalt sich vor, bei VerstéBen gegen die
Betriebsvereinbarung die private Nutzung der Internet-
dienste im Einzelfall zu untersagen.

6. Alle MaBnahmen und Informationen sind von allen Betei-
ligten vertraulich zu handhaben, insbesondere nicht der
Belegschaft bekannt zu geben.

§ 8 Mitbestimmung, Offnungsklausel

(1) Macht der Betriebsrat aufgrund der Erfahrungen mit dieser
Vereinbarung geltend, dass die Bestimmungen dieser Betriebs-
vereinbarungen nicht ausreichen, um neue Kommunikations-
technik, weitere Leistungsmerkmale der vorhandenen Kommu-
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nikationstechnik und zusétzliche mitbestimmungspflichtige
MaBnahmen des Arbeitgebers im Zusammenhang mit E-Mail
und Internet am Arbeitsplatzangemessen zu regeln, soist in
allen Einzelféllen vorher ein Einvernehmen mit dem Betriebsrat
tiber Anderungen oder Ergédnzungen der vorliegenden Betriebs-
vereinbarung erforderlich.

§ 9 Beweisverwertungsverbot

(1) Werden Informationen z. B. aus den Protokolldateien unter
Verletzung der Bestimmungen dieser Betriebsvereinbarung
gewonnen, weiterverarbeitet und verwendet, dirfen diese zur
Begriindung personeller und arbeitsrechtlicher MaBnahmen
nicht verwertet werden und unterliegen einem Beweisver-
wertungsverbot. Dies gilt auch fur Ermittlungsergebnisse, die
unter Verstol3 gegen diese Betriebsvereinbarung rechtswidrig
zustande gekommen sind. Sie diirfen durch den Arbeitgeber
nicht zum Gegenstand einer Sanktion oder eines gerichtlichen
Verfahrens gemacht werden.

§ 10 Schlussbestimmungen

(1) Diese Betriebsvereinbarung tritt mitihrer Unterzeichnungin
Kraft.

(2) Sie kann mit einer Frist von drei Monaten zum Jahresende
gekiindigt werden. Nach Ablauf der Kiindigungsfrist wirkt die
Betriebsvereinbarung nach.
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(3) Nach der Kiindigung sind unverztiglich Verhandlungen tiber
den Abschluss einer neuen Betriebs-/Dienstvereinbarung auf-
zunehmen. Unberiihrt davon bleiben die jederzeitigen einver-
nehmlichen Anderungen.

(4) Allen Beschaftigten wird diese Betriebsvereinbarung durch
die Informationsmedien der Firma XYZ bekannt gemacht.

(5) Bei Meinungsverschiedenheiten kann jede Partei die Eini-
gungsstelle anrufen.

(6) Sollte eine Vorschrift dieser Vereinbarung nicht dem gel-
tenden Recht und dem giiltigen Tarifvertrag entsprechen und
deshalb unwirksam sein, behalten die tibrigen Bestimmungen
ihre Gultigkeit. Rechtsunwirksame Vorschriften werden durch
die Parteien in vertrauensvoller Zusammenarbeit durch eine
rechtskonforme Vorschrift ersetzt, die dem angestrebten Rege-
lungsziel am nachsten kommt.

EINWILLIGUNGSERKLARUNG: EINWILLIGUNG IN KONTROLLEN BEI DER PRIVATEN NUTZUNG DES INTERNET

Ich bin damit einverstanden, dass meine private Nutzung bzw. die Kommunikation per Internet von der Firma XYZ in
dem Rahmen protokolliert und kontrolliert werden kann, den die Betriebsvereinbarung zu ,E-Mail und Internet am
Arbeitsplatz” vom ##.##.#### allen Beschaftigten vorgibt.

Ich bin darauf hingewiesen worden, dass meine Verkehrsdaten der Internetnutzung (Zeitraum, Adressen von Absen-
der/Empfanger und Anzahl/Haufigkeit der Aufrufe von Webseiten) protokolliert werden.

Ich bin Gber die Art, die Zweckbestimmung der erhobenen, verarbeiteten und genutzten personenbezogenen Daten
und die gegebenenfalls durchgefiihrte Auswertung und dariiber, dass die Daten ausschlief3lich zur Gewdhrleistung der
Systemsicherheitim Sinne des § 31 BDSG genutzt werden, vom betrieblichen Datenschutzbeauftragten ausreichend
informiert worden.

Ich bin dartiber unterwiesen worden, dass die protokollierten Daten langstens 3 Monate aufbewahrt werden und
zusatzlich furr praventive stichprobenartige Kontrollen und bei tatsachlichen Anhaltspunkten fiir einen Missbrauch
auch personenbezogen gemal’ §§ 6 und 7 dieser Betriebsvereinbarung ausgewertet werden. Ich stimme zu, dass in
einem solchen Fall die Daten an befugte und benannte Personen und Stellen im Unternehmen weitergegeben werden
dirfen.

Mein vorstehendes Einverstdndnis kann ich jederzeit widerrufen. Es gilt dann die folgende Regelung:

Ich bin nicht mit einer Kontrolle meiner privaten Nutzung/Kommunikation per Internet einverstanden. Ich bin dariiber
informiert worden, dass mir in diesem Fall eine private Nutzung des Internet nicht gestattet ist.

Der Mitarbeiter stimmt durch Unterschrift der Protokollierung und den Kontrollen in dem von der Betriebsvereinbarung
dargelegten Rahmen zu.
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