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Datenschutz -
das andert sich

DATENSCHUTZGRUNDVERORDNUNG Der Datenschutz ist europaweit neu
geregelt und verstdrkt worden. Betriebsrite miissen sich auf viel Neues
einstellen. Hier ein Uberblick zu den wichtigsten Anderungen.

VON THOMAS BERGER, EBERHARD KIESCHE UND MATTHIAS WILKE
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urch die Datenschutz-Grundver-

ordnung' (DSGVO), die ab dem

25.5.2018 gilt, hat der Daten-

schutz in der Europdischen Uni-
on eine neue Grundlage bekommen. Es soll
ein gleichmilliges und hohes Datenschutzni-
veau fiir personenbezogene Daten natiirlicher
Personen erreicht werden. Art. 88 DSGVO
enthdlt fiir die Datenverarbeitung im Beschéf-
tigungskontext die Moglichkeit, durch Tarif-
vertrige und Betriebsvereinbarungen »spezi-
fischere Vorschriften« zur Verarbeitung von
Beschiftigtendaten im Konzern, Unternehmen
und Betrieb zu vereinbaren. Sollen diese Mog-
lichkeiten wahrgenommen werden? Wenn ja,
wie? Bestehen Risiken? Erdffnen sich Chan-
cen? Gewerkschafter und Betriebsrite miissen
sich mit diesen Themen im werdenden Zeital-
ter 4.0 zunehmend beschiftigen.

Die wichtigsten Anderungen im Uberblick
» Bullgelder

Die DSGVO ermoglicht drastische Sanktionen.
VerstoRe miissen »in jedem Einzelfall wirksam,
verhidltnismiRig und abschreckend« sein. Die
Verordnung sieht vor, dass bis zu 4 Prozent des
globalen Vorjahresumsatzes des Unternehmens
oder des Konzerns bei VerstoRen als BuRRgeld
verhdngt werden kdnnen, weniger gravierende
VerstoRe mit »nur« bis zu 2 Prozent des globalen
Vorjahresumsatzes. Die GeldbuBen durch das
bisherige Bundesdatenschutzgesetz (BDSG)
waren auf 300.000 Euro begrenzt. Auch die
Bulgeldrisiken fiir Datenschutzverstélle natiir-
licher Personen, insbesondere Manager oder
Datenschutzbeauftragter, kinnen bis zu 20
Millionen Euro oder bei weniger gravierenden
VerstoRen bis zu 10 Millionen Euro betragen.
Achtung: Das Bufigeldrisiko entsteht mit
Inkrafttreten der DSGVO am 25.5.2018. Fiir
die Sanktionsbemessung, also die Hohe der
GeldbuRe, kann auch die Tatsache, ob die
Geschiiftstithrung/der Vorstand mit dem Be-
triebsrat ernsthaft die Umsetzung der neuen
Rechtslage durch Betriebsvereinbarungen nach
Art. 88 DSGVO anstrebt, entscheidend sein.

» Transparente Kommunikation
Die DSGVO verpflichtet die Verantwortli-

chen, also die Arbeitgeber, zu einer transpa-
renten Information und Kommunikation mit
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den betroffenen Personen, also den Beschif-
tigten. Verantwortliche miissen ihren Infor-
mationspflichten »in priziser, transparenter,
verstdndlicher und leicht zugénglicher Form
in einer klaren und einfachen Sprache« nach-
kommen. Nimmt jemand seine Rechte aus
Auskunfts-, Berichtigungs-, Einschrinkungs-,
Loschungs- und Widerrufsrechten sowie aus
dem Abwehrrecht gegen Entscheidungen aus
automatisiertem Profiling wahr, miissen auch
die Mitteilungen, die derjenige dazu erhilt, in
ciner solchen verstidndlichen Sprache verfasst
sein. Die DSGVO sichert die Rechtsanspriiche
auch durch Form-, Frist- und Verfahrensregeln
ab: Informationen und Mitteilungen miissen
schriftlich oder in anderer Form elektronisch
erteilt werden. Miindlich diirfen sie nur auf
ausdriickliches Verlangen der betroffenen Per-
son erfolgen. Der Verantwortliche muss der
betroffenen Person die Ausiibung ihrer Rechte
erleichtern. Die Ausiibung der Rechte der Mit-
arbeiter nach den Art. 15 ff. der DSGVO zum
Beispiel auf Auskunft, Korrektur, Sperrung,
Loschung oder Widerruf, setzen einen form-
losen Antrag voraus, der auch elektronisch
gestellt werden kann. Schriftlichkeit ist aus
Nachweisgriinden zu empfehlen, wie immer
im Leben, wenn es wichtig ist.

Den Informationspflichten nach Art. 12
und Art. 13 DSGVO muss der Verantwortliche
von sich aus nachkommen. Hierbei handelt
es sich somit um eine Bringschuld. Ein An-
trag ist nicht erforderlich. Informationen iber
MaRnahmen, die der Verantwortliche auf die
Ausiibung von Rechten der betroffenen Person
hin trifft, miissen ihr unverziiglich, in jedem Fall
aber innerhalb eines Monats nach Eingang des
Antrags zur Verfiigung gestellt werden. Infor-
mationen sowie alle Mitteilungen und Malinah-
men sind unentgeltlich.

BERATERTIPP

Eine Betriebsvereinbarung kann und sollte
zu den Informationspflichten konkreti-
sierende Vorschriften enthalten, die es den
Mitarbeitern erleichtern, ihre Rechte nach
der DSGVO zu kennen und auszuiiben.

Sie kann auch Kontrollrechte des Betriebs-
rats festlegen, damit dieser die Einhaltung
der Individualrechte durch das Unterneh-
men (iberpriifen kann.

1 Gesetz vom 27. 4. 2016,

DARUM GEHT ES

1. Die neue EU-Daten-
schutz-Grundverordnung
(DSGVO) gilt ab Mai 2018.

2, Die Datenschutz-
Grundverordnung soll
Beschéftigte ein hohes
Datenschutzniveau bieten.

3. Dafiir kénnen Tarif-
vertrage und Betriebs-
vereinbarungen geschlos-
sen werden.
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Verantwortliche haben
Rechenschaftspflichten

Verantwortliche miissen die Einhaltung des
europarechtlich vorgeschriebenen Umgangs
mit personenbezogenen Daten nachweisen.
Sie miissen dazu auch geeignete technische
und organisatorische MaRnahmen umsetzen,
um den Nachweis dafiir erbringen zu kon-
nen, dass die Verarbeitung gemiR der Ver-
ordnung erfolgt. Die Rechenschaftspflicht ist
ein Grundsatz der Verarbeitung nach Art. 5
DSGVO. Wird die Pflicht verletzt, kann es da-
fiir nach Art. 83 Abs. 5 DSGVO ein eigenes
Bullgeld geben.

BERATERTIPP

Betriebsrite sind vom Arbeitgeber nach

§ 80 Abs. 2 BetrVG liber den Nachweis und
die geeigneten technischen und organi-
satorischen MaRnahmen zu urniterrich-

ten. Auf Verlangen der Betriebsrite sind
entsprechende textliche oder elektronische
Unterlagen zur Verfligung zu stellen. Der
nicht oder nicht ordnungsgem R erbrachte
Nachweis wird Sachvortrags- und Beweis-
verwertungsverbote im arbeitsgerichtli-
chen Verfahren nach sich ziehen kénnen.
Das heift: Kommt ein Verfahre:n vor das
Arbeitsgericht, kann der Arbeitgeber fiir ihn
glinstige Punkte nicht vorbringien, wenn er
nicht nachweisen kann, dass er seine Unter-
richtungspflichten erflillt hat.

Auch hier kann und sollte eine Betriebsver-
einbarung konkretisierende Vorschriften ent-
halten, die eine Kontrolle der Rechenschafts-
pflichten durch den Betriebsrat ermdglichen
und insbesondere auch Sachvortrags- und Be-
weisverwertungsverbote fiir das arbeitsgericht-
liche Verfahren schaffen.

Verpflichtung zur Selbstanzeige und
Dokumentationspflicht

Sollten im Unternehmen Verletzungen des
Datenschutzes festgestellt werden, miissen
die Unternehmen priifen, ob sie die Aufsichts-
behérde und die verletzte betroffene Person
informieren miissen. Der Verantwortliche do-
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kumentiert die Verletzungen des Datenschut-
zes, deren Auswirkungen und die ergriffenen
AbhilfemaRnahmen. Diese Dokumentation
ermoglicht der Aufsichtsbehérde die Uber-
pritffung, ob die Bestimmungen eingehalten
wurden und die Tatsache, ob bei einer Ver-
letzung AbhilfemaBnahmen ergriffen wurden.
Die Verpflichtungen zur Selbstanzeige gegen-
iiber Aufsichtsbehérde und betroffener Per-
son verschérfen den bisherigen § 42a BDSG.
Jetzt kommt jeder und nicht nur wie bisher
ein qualifizierter DatenschutzverstoR in Be-
tracht. Ein VerstoR liegt schon vor, wenn es
zu einer Verletzung von Datenschutz- oder
Datensicherheit gekommen ist. Dies ist der
Fall, wenn es »zur Vernichtung, zum Verlust
oder zur Verdnderung, ob unbeabsichtigt oder
unrechtmilig, oder zur unbefugten Offenle-
gung von beziehungsweise zum unbefugten
Zugang zu personenbezogenen Daten fiihrt,
die iibermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden«. Auch ist das BuR-
geld erheblich héher (s.0.).

BERATERTIPP

Nach § 8o Abs. 2 BetrVG hat der Arbeitge-
ber den Betriebsrat liber Verletzungen des
Datenschutzes oder der Datensicherheit zu
unterrichten. Auf Verlangen des Betriebs-
rats ist diesem die Dokumentation zur
Verfiigung zu stellen. Auch hier bietet sich
eine Betriebsvereinbarung zur Konkreti-
sierung der Anzeige-, Informations- und
Dokumentationspflichten und zur Rege-
lung der Kontrollméglichkeiten fiir den
Betriebsrat an.

Verantwortung auch auferhalb
der Europdischen Union

Die DSGVO gilt auch fiir nicht in der EU
niedergelassene Verantwortliche oder Auf-
tragsverarbeiter. Voraussetzung ist: Die Daten-
verarbeitung steht im Zusammenhang damit,
betroffenen Personen in der Union Waren
oder Dienstleistungen anzubieten oder das
Verhalten betroffener Personen in der Union
zu beobachten. Die Vorschrift hat immense
Bedeutung fiir Betriebsrite aus Unternehmen
oder Konzernen, deren Sitz aulerhalb der EU
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liegt, insbesondere den USA, China und Japan.
Fiir solche Unternehmen ist auch die in Art. 47
DSGVO erdffnete Moglichkeit, verbindliche
interne Datenschutzvorschriften erlassen zu
kénnen, von hoher Bedeutung.

BERATERTIPP

Die Betriebsvereinbarungen, insbeson-

dere diejenigen, die verbindliche interne
Datenschutzvorschriften festschreiben,
sollten auch konkrete Regelungen ent-
halten, um einen Zugriff auf nicht in der

EU niedergelassene Verantwortliche und
Auftragsverarbeiter zu ermdglichen. Und sie
sollten Rechtsfolgen bei Verletzungshand-
lungen zugunsten der Beschiftigten und
Betriebsrdte enthalten.

Dateniibermittlung im Konzern
bei berechtigtem Interesse

Die Dateniibermittlung im Konzern war daten-
schutzrechtlich schon immer problematisch.
Die DSGVO sieht jetzt erstmals ausdriicklich
eine Moglichkeit vor: Verantwortlichen, die
Teil einer Unternehmensgruppe oder einer
Gruppe von Einrichtungen sind, die einer zen-
tralen Stelle zugeordnet sind, kénnen perso-
nenbezogene Daten innerhalb der Unterneh-
mensgruppe fiir interne Verwaltungszwecke
tibermittelt werden. Darunter fallt auch die
Verarbeilung personenbezogener Daten wvon
Kunden und Beschiftigten. Voraussetzung ist,
dass diese Verantwortlichen ein berechtigtes
Interesse haben.

Der Erwigungsgrund selbst ist allerdings
noch keine hinreichende Rechtsgrundlage fiir
die Ubermittlung von Daten im Konzern. Es
bedarf auch hier konkretisierender Betriebs-
vereinbarungen, die eine Rechtsgrundlage fiir
Datenverarbeitungen im Konzern schaffen.

DSGVO ist ein Vorranggesetz

Die DSGVO verdridngt datenschutzrechtli-
che Gesetze der Mitgliedstaaten, soweit diese
nicht mit ihr in Einklang stehen und insbe-
sondere nicht den Anforderungen des Art. 88
DSGVO geniigenn, denn die Verordnung hat
allgemeine Geltung. Sie ist in allen ihren Tei-
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len verbindlich und gilt unmittelbar in jedem
Mitgliedstaat. Das heil3t, es ist kein nationales
Gesetz notig, um sie umzusetzen.

Die Verdriangung gilt auch fiir Betriebsver-
einbarungen zum Datenschutz oder zu tech-
nischen Einrichtungen nach § 87 Abs. 1 Nr. 6
BetrVG. Betricbsvereinbarungen, die nicht
im Einklang mit der DSGVO stehen, konnen
nicht mehr Rechtsgrundlage fiir Datenverar-
beitungen darstellen.

BERATERTIPP

Da fiir jede Datenerhebung, Datenverar-
beitung und Datennutzung eine Rechts-
grundlage erforderlich ist, besteht im Fall
der Unanwendbarkeit der Betriebsverein-
barung die Ge:fahr von Rechtsverletzungen
und damit auch die Gefahr von Haftung
und Sanktionen.

Daher empfiehlt sich die Uberpriifung aller
bisherigen Betriebsvereinbarungen, die
den Umgang personenbezogener Daten
geregelt haben, auf Ubereinstimmung mit
der neuen Rechtslage.

Datensicherheit durch Technik

Hinsichtlich der Datensicherheit regelt die
DSGVO die Verpflichtung der Verantwortli-
chen und der Auftragsverarbeiter, geeignete
technische und organisatorische Malnahmen
umzusetzen, um ein dem Risiko angemessenes
Schutzniveau zu gewihrleisten. Die DSGVO
verpflichtet den Verantwortlichen zu »privacy
by design«. Das heift: Der Verantwortliche
muss schon bei der Auswahl der IT-Systeme
und bei deren Einsatz geeignete technische
und organisatorische MaBnahmen umsetzen.
Diese miissen dafiir ausgelegt sein, die Daten-
schutzgrundsitize wie etwa Datenminimierung
wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen.
Nur dann geniigt der Verantwortliche den An-
forderungen dieser Verordnung und schiitzt
die Rechte der betroffenen Personen.

Zudem verpflichtet die DSGVO den Ver-
antwortlichen zu »privacy by default«. Das
bedeutet: Er mwuss geeignete technische und
organisatorische MaRnahmen umsetzen, die
sicherstellen, dass durch technische Vorein-
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stellung grundsétzlich nur personenbezogene
Daten, deren Verarbeitung fiir den jeweiligen
bestimmten Verarbeitungszweck erforderlich
ist, verarbeitet werden.

In diesem Bereich ist eine gute Zusam-
menarbeit mit dem Datenschutzbeauftragten
anzustreben, aber auch die Heranziehung von
(externem) technischem Sachverstand geméiR
§ 80 Abs. 2, 3 BetrVG.

»Privacy by design and default« miissen bei
Abschluss von Betriebsvereinbarungen zur
Einfithrung und Anwendung technischer
Einrichtungen nach § 87 Abs. 1 Nr. 6 BetrVG
zwingend beriicksichtigt werden. Es bedarf
ausdriicklicher, konkreter Regelungen
hierzu. Dies gilt auch fiir Betriebsverein-
barungen, die durch Spruch der Einigungs-
stelle ergehen und die Einfithrung und
Anwendung technischer Einrichtungen
legitimieren.

Die Datenschutzfolgenabschiitzung
bei schutzwiirdigen Daten

Die Datenschutzfolgenabschéitzung (DSFA)
ist als Instrument nicht génzlich neu, wird
in der DSGVO aber besonders betont. Der
Verantwortliche hat bei Verwendung neuer
Technologien zum Schutz personenbezogener
Daten eine Beschreibung, Rechtfertigung und
Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorginge vorzunehmen. Er soll
sich der Folgewirkungen seiner Entscheidung
fiir bestimmte Verarbeitungsprozesse, fiir das
Recht auf Achtung des Privatlebens und fiir
den Schutz personenbezogener Daten be-
wusst sein und diese Folgen vorab beurteilen.
Ziel der DSFA ist es, geeignete, angemessene
und effektive SchutzmalRnahmen, insbesonde-
re Garantien, Sicherheitsvorkehrungen und
Verfahren zum Schutz personenbezogener
Daten zu ergreifen. Gelingt das nicht, muss
vom Verarbeitungsprozess abgesehen werden.

Die Datenschutzfolgenabschitzung st
dann erforderlich, wenn »aufgrund der Art,
des Umfangs, der Umstédnde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Ri-
siko fiir die Rechte und Freiheiten natiirlicher
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Personen« bestehen kann. Inwieweit die Vo-
raussetzungen gegeben sind, ist sorgfiltig zu
priifen. Der Charakter des Arbeitsverhélinis-
ses, das auf Dauer und Intensitit angelegt und
von struktureller Unterlegenheit geprigt ist,
ist ein Umstand, der fiir die Erforderlichkeit
einer Datenschutzfolgenabschitzung spricht.
Liegt eine systematische und umfassende
Bewertung personlicher Aspekte von Arbeit-
nehmern (wie etwa ihrer Leistung) durch
Personalmanagementsysteme oder durch ein
Profiling vor und ist das Grundlage fiir Perso-
nalentscheidungen, ist eine DSFA nétig. Auch
die Schutzwiirdigkeit der verarbeiteten Daten,
etwa von Gesundheitsdaten, oder die Zahl der
erfassten Arbeitnehmer, kann eine DSFA er-
forderlich machen. <

Der Betriebsrat hat auch bei der DSFA
Unterrichtungsrechte und Rechte auf
Herausgabe entsprechender Unterlagen,
wie Beschreibungen von Datenverarbei-
tungsvorgdngen oder auch Stellungnah-
men, warum eine Datenschutzfolgenab-
schatzung nicht erforderlich sein soll. Der
Betriebsrat kann vor Genehmigung der
Einfiihrung oder Anwendung einer techni-
schen Einrichtung die Durchfiihrung einer
Datenschutzfolgenabschdtzung verlangen.
Auch die Einigungsstelle muss die Not-
wendigkeit der Durchfiihrung einer DSFA
vor einer Entscheidung tiberpriifen, Der
Betriebsrat ist nach der DSGVO auch an
der DSFA selbst zu beteiligen.
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